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Cyber-Angriffe verursachen in der
deutschen Wirtschaft jahrlich 55 Mrd.
EUR an Schéaden.

Aufgrund geringerer |T-Sicherheits-
standards und geringerer finanzieller
Moglichkeiten stellen Cyber-Angriffe
insbesondere flr die schlechter ge-
schitzten kleineren Unternehmen ein
existenzbedrohendes Risiko dar.

Durch die erhebliche Anzahl existen-
ter Systemschwachstellen ist kein
Unternehmen voéllig sicher. AuBerdem
wird die Angriffsflache durch die vo-
ranschreitende Digitalisierung (Stich-
worter: Internet of Things und Indust-
rie 4.0) weiter zunehmen.

Um sich auf Cyber-Attacken gezielt
vorzubereiten, missen Unternehmen
ein umfassendes Cyber-Risikoma-
nagement implementieren. Dies bein-

haltet die folgenden MaBnahmen:

Risikoaddquate IT-Sicher-
heitsstandards
Organisatorische Mindest-
standards und geschulte
Mitarbeiter
Notfallmanagement zum
Schutz von Bilanz und
sensiblen Daten

Nur 11 Prozent der deutschen Unter-
nehmen nutzen fiir ihr Cyber-Risiko-
management die Mdéglichkeiten der
Cyber-Versicherung. Cyber-Versiche-
rung bietet sowohl finanziellen Schutz
als auch integrierte Unterstiitzungs-
leistungen der Cyber-Assistance fiir
den Ernstfall.

MRIC EXECUTIVE REPORT

VERSICHERUNG ALS INSTRUMENT
DES CYBER-RISIKOMANAGEMENTS

MIT FOKUS AUF KLEINE UND MITTLERE UNTERNEHMEN

ABSTRACT

Diese Studie analysiert den Bedarf
nach Cyber-Versicherung und bietet
einen Uberblick Uber die Entwicklung
und den aktuellen Stand des deut-
schen Cyber-Versicherungsmarktes.

In Deutschland ist mittlerweile je-
des zweite Unternehmen von Cyber-
Angriffen und Spionage betroffen.
Besonders kleine und mittlere Unter-
nehmen sind dabei attraktive Ziele fur
Cyber-Angriffe, da sie im Vergleich zu
groBen Unternehmen Uber geringere
Sicherheitsstandards verfigen. Aber
auch GroBunternehmen kdnnen auf-
grund von IT-Schwachstellen, der Pro-
fessionalisierung der Cyber-Kriminali-
tat und des sich standig verandernden
Risikos Angriffe selbst durch umfang-
reiche Investitionen in die [T-Sicherheit
nicht génzlich ausschlieen.

Unternehmen sollten daher neben
praventiven MaBnahmen durch ent-
sprechend hohe IT-Sicherheitsstan-
dards den Aufbau digitaler Kompetenz
der Belegschaft sowie eines Notfall-

managements fordern. Bestimmte
Schéaden eines Cyber-Vorfalls kdnnen
darliber hinaus durch den Abschluss
einer Cyber-Versicherung abgedeckt
werden. Kernelement und Mehrwert
einer Cyber-Versicherung ist dabei
neben entsprechendem finanziellen
Schutz, der dem spezifischen Un-
ternehmensrisiko angemessen sein
muss, eine hochwertige Cyber-Assis-
tance, die eine signifikante Reduktion
der Schaden ermdoglicht.

Trotz zunehmender Qualitéat der Cyber-
Versicherungsldsungen nutzen deut-
sche Unternehmen das Instrument
der Cyber-Versicherung haufig nicht.
Ein wichtiger Grund hierflr ist sicher
die mangelnde Kenntnis des Cyber-
Versicherungs-Angebots. Deshalb soll
im Folgenden Cyber-Versicherung als
MaBnahme eines sinnvollen Cyber-
Risikomanagements diskutiert und
die Bedeutung von Cyber-Assistance-
Leistungen herausgestellt werden.

SEITE 01



LUDWIG-

MAXIMILIANS- “IC MUNICH RISK AND
UNIVERSITAT
MONCHEN l V I INSURANCE CENTER OKTOBER 2017

©

CYBERRISKAGENCY 1.

ENTWICKLUNG
DER CYBER-KRIMINALITAT 03
2.
AUTOREN BEDARF FUR CYBER-RISIKOMANAGEMENT 10
Verena Heisz
Tobias Huber 3.
Stephanie Mdller MERKMALE
ol VON CYBER-VERSICHERUNGSDECKUNGEN 15
iver Lehmeyer
Andreas Richter
4,
ANALYSE DES
DISCLAIMER DEUTSCHEN CYBER-VERSICHERUNGSMARKTES 18
Diese Studie stellt eine allgemeine
unverbindliche Information dar. Die 5.
Inhalte spiegein die Auffassung der ZUSAMMENFASSUNG UND AUSBLICK 24

Autoren zum Zeitpunkt der Verdéffent-

lichung wider. Obwohl die Informati-

onen mit gréBtmaoglicher Sorgfalt er-

stellt wurden, besteht kein Anspruch QUELLENVERZEICHNIS 25
auf sachliche Richtigkeit, Vollstan-
digkeit und/oder Aktualitat. Insbe-
sondere kann diese Publikation nicht

e e e S UBER DIE CYBER RISK AGENCY UND DAS MRIC 26

zelfalles Rechnung tragen. Eine Ver-

wendung liegt daher in der eigenen
Verantwortung des Lesers. Jegliche

Haftung wird ausgeschlossen.

SEITE 02




LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

LMU

MWIC

MUNICH RISK AND
INSURANCE CENTER

OKTOBER 2017

CYBERRISKAGENCY

ZUSAMMENFASSUNG

Die jlingsten Angriffe (z.B.
,Locky“, ,WannaCry“ und ,Pe-
tya“) haben gezeigt, welche er-
hebliche Schaden durch Cyber-
Kriminelle

angerichtet werden

kénnen.

Bedingt durch die Nutzung au-
tomatisierter Tools hat sich nicht
nur die absolute Zahl erfolgrei-
cher Cyber-Attacken erhéht, son-
dern es sind auch immer haufiger
kleine und mittlere Unternehmen
von den Angriffen betroffen.

1. ENTWICKLUNG DER CYBER-KRIMINALITAT

NEUE GEFAHRDUNGSSITUATION

Mit dem Beginn des neuen Jahrtau-
sends hat das Internet unter dem
Stichwort ,Web 2.0“ einen signifi-
kanten Aufschwung hinsichtlich des
Nutzungsverhaltens im privaten und
im geschéftlichen Kontext erfahren.
Allerdings bringt diese Entwicklung
auch eine rasante Zunahme von In-
ternetkriminalitat (Cyber-Kriminalitat)
mit sich. Auch wenn die Gefahr durch
Cyber-Kriminelle nicht ganz neu ist,
hat sie insbesondere dadurch eine
neue Dimension erhalten, dass Cyber-
Kriminelle mittlerweile mithilfe von
Hacking-Tools automatisierte und da-
mit breit angelegte Angriffe auf iden-
tifizierte IT-Schwachstellen von Unter-
nehmen durchfihren. ,Locky”, ,Dyn“,
»~WannaCry“ und ,,Petya“ sind nur eine
Auswahl der Cyber-Angriffe, die in den
Jahren 2016 und 2017 weltweit im-
mensen Schaden angerichtet haben.

Insbesondere Angriffe Gber sogenann-
te ,Ransomware”’ haben seit dem
Einsatz des ersten VerschlUsselungstro-
janers mit kombinierter Bitcoin>-Zahlung
namens ,,Cryptowall” im Jahr 2013 si-

gnifikant zugenommen. Die hohe Zah-
lungsbereitschaft der Opfer beflligelt
die Cyber-Kriminellen zu immer neuen
Angriffsvarianten. Die Folge sind stei-
gende Preise fur die Entschlisselung
und eine zunehmende Professionali-
sierung des Angebotes an Hacking-
Tools und Dienstleistungen Uber das
sogenannte ,Darknet“®, durch die
es mittlerweile keiner besonderen IT-
Kenntnisse mehr bedarf, um Angriffe
auf Unternehmen und Privatpersonen
durchzufihren.

Bedingt durch diese Entwicklung stei-
gen sowohl die Anzahl als auch die
Streuung der durchgefiihrten Cyber-
Angriffe. Im geschéftlichen Kontext
kénnen Cyber-Attacken hohe Verlus-
te und Reputationsschaden bedeu-
ten, die letztlich sogar zur Insolvenz
von Unternehmen flhren kdénnen.
Entgegen der verbreiteten Meinung
stellen derartige Angriffe nicht mehr
ausschlieBlich eine Gefahr fir groBe
Unternehmen dar. Cyber-Kriminelle
haben mittlerweile auch kleine und
mittlere Unternehmen in ihr Visier ge-
nommen.

"Unter ,Ransomware” versteht man Schadprogramme, die Daten auf fremden Computern verschlisseln und somit
einen Zugriff ohne Entschliisselung unméglich machen. Fir die Entschlisselung ist ein Passwort erforderlich, das
der Nutzer nur gegen Zahlung von Lésegeld (meist in Bitcoins) erhélt.

2 ,Bitcoin“ ist eine digitale Wahrung, die im Jahre 2009 ihren Ursprung hat. Bitcoins werden in komplizierten Re-
chenprozessen erzeugt und auf Plattformen im Internet gehandelt. Im Gegensatz zu herkémmlichen Wéhrungen
unterliegen Bitcoins keiner Kontrolle durch Staaten oder Notenbanken.

?Das sogenannte ,Darknet” ist ein Teil des Internets, der nicht tiber Suchmaschinen und géngige Webbrowser
zugénglich ist, sondern nur mithilfe spezieller Software erreicht werden kann. Es fungiert insbesondere als virtueller

Schwarzmarkt fir Kriminelle.
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In den letzten zwei Jahren wurde
jedes zweite Unternehmen Opfer
von Cyber-Spionage, Sabotage
oder Datendiebstahl.

Auch bei Unternehmen mit we-
niger als 100 Mitarbeitern waren
Uber die Hélfte von Informations-
sicherheitsverstéBen  betroffen.
Bei etwa der Halfte der Unterneh-
men dieser Gré6Benordnung ist ein
geringer Reifegrad der Informati-

onssicherheit vorzufinden.

Insbesondere kleinere Unterneh-
men haben erheblichen Hand-

lungsbedarf.

Eine aktuelle Unternehmensbefragung
des Digitalverbands Bitkom zeigt bei-
spielsweise, dass jedes zweite befrag-
te Unternehmen mit weniger als 100

Betroffene Unternehmen

Mitarbeitern innerhalb von zwei Jah-
ren Opfer von Datendiebstahl, Indus-
triespionage oder Sabotage geworden
ist (vgl. Abbildung 1).

W 2014/2015
m 2016/2017

10 bis 99 Mitarbeiter 100 bis 499 Ab 500 Mitarbeiter
Mitarbeiter
Unternehmensgrofie

Abbildung 1: Von Cyber-Angiffen betroffene Unternehmen in Deutschland nach Un-

ternehmensgroBe*

Kleinere Unternehmen sind insbe-
sondere deshalb attraktive Ziele fir
Cyber-Angriffe, da sie im Vergleich zu
groBen Unternehmen Uber geringere
Sicherheitsstandards verfiigen. So ist

1 - 99 Mitarbeiter

ab 100 Mitarbeiter

bei 48 Prozent der Unternehmen mit
weniger als hundert Mitarbeitern der
Reifegrad der Informationssicherheit
als ,,Gering“ zu bewerten (vgl. Abbil-
dung 2).

38% 14%

50% 18%

Gering u Mittel H Hoch

Abbildung 2: Reifegrad der Informationssicherheit nach UnternehmensgréBe®

“Vgl. Bitkom (2016, 2017). Der Stichprobenumfang betrégt jeweils knapp tber 1.000 Unternehmen.

°Bzgl. der Einordnung in die Kategorien ,,Gering“, ,,Mittel“ und ,,Hoch“ sowie bzgl. der Erhebung der Daten siehe
Seite 12. Der Stichprobenumfang betrégt fiir die Kategorie ,, 1-99 Mitarbeiter” 56 Unternehmen und fiir die Kate-
gorie ,ab 100 Mitarbeiter” 28 Unternehmen.
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BEISPIELE FUR
VERLETZUNGEN DER
SCHUTZZIELE:

Vertraulichkeit:

Verletzung u.a. durch das Entwen-
den von Unternehmensgeheimnissen
durch ehemalige Mitarbeiter oder
durch Cyber-Spionage im Auftrag der

Konkurrenz mdéglich.

Verfiigbarkeit:

Stérung des Zieles u.a. durch die Ver-
weigerung des Zugriffes auf Daten
durch Verschlisselung (vgl. Ransom-

ware-Attacke).

Integritat:
Manipulation von Unternehmensda-
ten (z.B. in Finanzsystemen) durch

unautorisierte Dritte.

BEGRIFFSDEFINITION

Cyber-Risiken entstehen aus der M6g-
lichkeit, unautorisiert, steuernd in vir-
tuell vernetzte Computersysteme ein-
greifen zu kdnnen. Hieraus ergibt sich
die Gefahr, dass Steuerungsimpulse
nicht im Sinne der Eigentiimer der Sys-
teme und Daten erfolgen und diesen
in der Folge ein Schaden entsteht. In
einer weiter gefassten Definition sind
damit alle VerstdBe gegen die Ziele der

INTEGRITAT

Sensible
Informationen
dirfen nicht
verfalscht werden

Informationssicherheit zum Schutz der
Vertraulichkeit, Verfligbarkeit und Inte-
gritét von Informationen gemeint (vgl.
Abbildung 3). Cyber-Risiken umfassen
somit alle Schutzverletzungen von In-
formationen, unabhangig davon, ob
diese durch einen externen Angreifer
oder durch einen mit der Verarbeitung
und Bearbeitung von Daten beauftrag-
ten ,Internen (zum Beispiel durch ei-
nen Mitarbeiter) verursacht werden.

VERTRAULICHKEIT

Informationen

dirfen nicht in

falsche Hande
gelangen

VERFUGBARKEIT

Notwendige Informationen
mussen abrufbar sein

Abbildung 3: Die Schutzziele der Informationssicherheit®

5Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2016).
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Cyber-Kriminelle  verursachen in
Deutschland jahrlich Schaden von
ca. 55 Mrd. EUR.

Davon entstehen 16 Mrd. EUR durch
Ermittlungsaufwénde, Kosten fir
Wiederherstellung der IT und durch

Betriebsstillstand.

Der Gesamtschaden von 55. Mrd.
EUR betragt somit ca. 1,8 Prozent
des deutschen Bruttoinlandsprodukts
(Quelle: Statistisches Bundesamt).

Die Schaden Ubersteigen somit die
Summe der jahrlichen Leistungen
deutscher Schaden- und Unfallversi-
cherer in Hohe von ca. 49,5 Mrd. EUR

(Quelle: GDV).

SCHADEN IN DEUTSCHLAND

Laut dem Digitalverband Bitkom ent-
stehen der deutschen Wirtschaft
durch Cyber-Kriminalitat pro Jahr fast
55 Mrd. Euro an Schéden (vgl. Abbil-
dung 4). Die Aufteilung der jahrlichen
Gesamtschaden fir die deutsche
Wirtschaft nach operativen Folge-
schéaden und direkten Schaden durch
Spionage zeigt insbesondere die er-

Operative Folgeschaden: ca. 35 Mrd. EUR

Sonstige Schaden

Datenschutzrechtliche MaBnahmen \
(z. B. Information von Kunden)

Kosten fiir Rechtsstreitigkeiten

Imageschaden bei
Kunden und Lieferanten

Kosten fiir Ermittlungen, Wiederher-
stellung und Betriebsunterbrechung

S 55
Mrd. EUR
Schaden in

Deutschland

heblichen Schéden, die der deutschen
Wirtschaft im Zusammenhang mit Er-
mittlungen, Wiederherstellungen und
Betriebsunterbrechungen entstehen.
Diese machen 29 Prozent (16 Mrd.
EUR) der Gesamtschdden aus. Die
genannte Gesamtschadenhéhe kann
hier jedoch nur als Anhaltspunkt gel-
ten, da viele Delikte entweder nicht zur
Anzeige kommen oder erst gar nicht
entdeckt werden.

Direkte Schaden durch Spionage: ca. 20 Mrd. EUR

Patentrechtsverletzungen
(auch schon vor der Anmeldung)

UmsatzeinbuBen durch Verlust
von Wettbewerbsvorteilen

UmsatzeinbuBen durch
nachgemachte Produkte (Plagiate)

Abbildung 4: Cyber-Schéden in Deutschland’

IT-SCHWACHSTELLEN

Cyber-Kriminelle nutzen fur ihre Angrif-
fe die Schwachstellen von Anwendun-
gen und IT-Sicherheitssystemen gezielt

aus. Das Bundesamt flr Sicherheit in
der Informationstechnik (BSI) hat im
Jahr 2016 1.000 kritische Schwach-
stellen® in géngiger Standardsoftware
identifiziert (vgl. Abbildung 5).

"Vgl. Bitkom (2017).

8 Das Bundesamt fiir Sicherheit in der Informationstechnik beschreibt kritische Schwachstellen als leicht

ausnutzbare Schwachstellen in weit verbreiteten Systemen.
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Schwachstellen in gédngiger Stan-
dardsoftware begtlinstigen die An-
griffe durch Cyber-Kriminelle.

Das BSI hat alleine in Standard-
software Uber 1.000 kritische
Schwachstellen identifiziert.

Fir Cyber-Kriminelle stellt jede
dieser Licken ein potentielles
Einfallstor dar.

Eine absolute IT-Sicherheit kann
daher in keinem Unternehmen er-

reicht werden.

1.500

GESAMT

DAVON
KRITISCHE

Adobe Flash
Adobe Acrobat Reader

500

Apple OS X
= Mozilla Firefox

= |Internet Explorer

Anzahl Schwachstellen

= Google Chrome
= Linux Kernel

! = Microsoft Office

2013 2014 2015

2016

Abbildung 5: Anzahl der Schwachstellen in Standardsoftware®

Ebenso mussten auch die Anbieter
gangiger IT-Sicherheitsanwendungen
Schwachstellen in ihren Losungen ein-
raumen. Eben solche Schwachstellen
bieten Cyber-Kriminellen ein Einfalls-
tor, um in Computersysteme einzu-
dringen. Derartige Licken werden in
der Hacker-Community kommerziell
verbreitet und fUr breit angelegte An-
griffe wie im Falle von ,WannaCry“
und ,Petya“ genutzt. Zwar sind die
Anbieter von Software nach Bekannt-
werden solcher Licken bemiiht, die-
se durch Updates zu schlieBen, doch
werden diese Updates oft nicht kon-
sequent und schnell genug auf der
Nutzerseite eingespielt. Bei gewach-
senen Altsystemen lassen sie sich oft
nicht ohne nennenswerte Anpassun-
gen und gréBere Investitionen in die
Unternehmens-IT implementieren.

Nach Bekanntwerden stellen derartige
nicht geschlossene Sicherheitslicken
fur Unternehmen ein erhéhtes Risiko
dar, denn auch Cyber-Kriminelle erlan-

gen durch die Veroéffentlichung Kennt-
nis Uber potentielle Einfallstore.

Hinzu kommen weitere Herausforde-
rungen durch die voranschreitende
Digitalisierung. Die Anzahl vernetzter
Gerate wird sowohl im privaten Um-
feld als auch in Unternehmen erheb-
lich steigen (Stichwdrter: Internet of
Things und Industrie 4.0). Einen der-
zeitigen Trend stellt auch das sog.
»omart Home" dar, bei dem beispiels-
weise Kihlschrianke, Fernseher und
Heizungen via Smartphone oder Tab-
let gesteuert werden kdnnen. Anbie-
ter sammeln Verbraucherdaten und
werten diese aus. Auch Produktions-
anlagen arbeiten kunftig verstérkt
standortlibergreifend, indem sie Uber
elektronische und webbasierte Steue-
rungslésungen vernetzt werden.

Unzureichende Schutzmechanismen
und die Nutzung veralteter Betriebs-
systeme und Software mit Sicher-
heitsllicken sind hierbei nur ein Teil
des Problems. Im Rahmen der Digita-
lisierung kommen insbesondere durch

9 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2016).
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EXKURS ZUM ,,NEED-
TO-KNOW“-PRINZIP

In 62 Prozent der Félle sind aktu-
elle oder ehemalige Mitarbeiter fur
Informationssicherheitsverletzun-
gen verantwortlich. Insbesondere
in kleinen und schnell gewachse-
nen mittleren Unternehmen haben
oftmals selbst Praktikanten un-
eingeschrankten Zugang zu sen-
siblen Unternehmensdaten.

Mitarbeiter sollten generell nur zu
solchen Informationen Zugriff er-
halten, die diese unmittelbar flr
die Erfullung ihrer Ubertragenen
Aufgaben benétigen. Erforderlich
sind insbesondere:

B Ein abgestuftes Rechtesys-
tem fir den Zugriff auf und
die Verschlisselung von Daten

B Systemseitige Schutzme-
chanismen zum einge-
schrankten Export und/
oder Druck von sensiblen
Daten (zum Beispiel
Kundendatenbanken).

Meist sind solche MaBnahmen auf
Basis gangiger IT-Lésungen ohne
groBen Implementierungsaufwand
umsetzbar.

immer klrzer werdende Innovations-
zyklen und fehlende Entwicklungs-
standards immer mehr Anbieter mit
internetbasierten Ldésungen auf den
Markt, die nicht Gber die notwendigen
Sicherheitsstandards verfiigen. So-
wohl die Zunahme an Schwachstellen

in mobilen Endgeraten (vgl. Abbildung
6) als auch diverse aktuelle Warnun-
gen der Verbraucher- und Datenschlit-
zer vor Sicherheitsliicken in vernetzten
Endgeraten sind Indikatoren flir eine
VergroBerung der Angriffsflache far
Cyber-Kriminelle.

700

c +10%

é’ 600 ‘/‘

% 500 /

.s +176% /

(L) 400 Abbildung 6:

; Summe der

£ 300 bekannten

C‘I)J Sicherheits-

s +579%, liicken in

-g 200 ’ ‘ mobilen
Endgeraten?

e 100 [

<

O T T T
2013 2014 2015 2016

TATERKREISE UND ANGRIFFSARTEN

Neben den Delikten durch innerdeut-
sche Tatergruppen (37 Prozent) haben
23 Prozent der lokalisierten Attacken
auf deutsche Unternehmen ihren Ur-
sprung in Osteuropa. 20 Prozent der
Angriffe stammen aus China und 18
Prozent aus Russland."" Die geogra-
phische Streuung der Cyber-Angriffe
fuhrt zu einer erschwerten Rick- und
Strafverfolgung der Vergehen. Die
Gefahr, Opfer von Cyber-Angriffen zu
werden, geht dabei keinesfalls aus-
schlieBlich von externen Taterkreisen

aus. In 62 Prozent der Féalle der letzten
zwei Jahre waren es aktuelle oder ehe-
malige Mitarbeiter, die diese Taten ver-
Ubten.” In 41 Prozent der Falle kom-
men die Tater aus dem Wettbewerber-,
Kunden-, Lieferanten- oder Dienstleis-
terumfeld. Hierdurch wird die Relevanz
von Zugriffsrechten fur Mitarbeiter nach
dem sogenannten ,Need-To-Know“-
Prinzip deutlich, welches Mitarbeitern
ausschlieBlich Zugriff auf Informationen
ermoglicht, welche zur Erflllung ihrer
Aufgaben benétigt werden. Betrach-
tet man die Altersstruktur der Téater, so
wird deutlich, dass hierbei jugendliche

1Vgl. Symantec (2016, 2017).

""Vgl. Bitkom (2017). Der Stichprobenumfang betrdgt 571 Unternehmen. Mehrfachnennungen waren dabei mdglich.
2Vgl. Bitkom (2017). Der Stichprobenumfang betrégt 571 Unternehmen. Mehrfachnennungen waren dabei méglich.
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Die Professionalisierung von Cy-
ber-Kriminellen durch den Zusam-
menschluss in Netzwerken und
Arbeitsteilung nimmt zu. Zudem
verfigen sie Uber ausreichend Er-
fahrung, denn nach einer aktuel-
len Statistik des Bundeskriminal-
amtes (BKA) sind 86 Prozent der
Tatverddchtigen Gber 20 Jahre alt.

Bei ihren Angriffen nehmen sie
dabei

und vertrauliche

sowohl sensible Daten
Informationen
als auch die Verfugbarkeit der
Unternehmens-IT oder wichtige
Systeme und Anwendungen in ihr

Visier.

Téter nur einen geringen Anteil aller Tat-
verdachtigen ausmachen. Uber die Half-
te (54 Prozent) der registrierten Delikte
von Cyber-Kriminellen wurde von Uber

Uber 60 Jahre

50 bis 59 Jahre‘M

40 bis 49 Jahre

Altersstruktur der
Tatverdachtigen
(n >20.000)

30-Jahrigen begangen. Dabei reicht das
Taterspektrum vom Einzeltater bis hin zu
international organisierten Gruppen.

Unter 21 Jahre

Abbildung 7:
Altersstruktur der
geméan Bun-
deskriminalamt
unter Tatverdacht
stehenden Cyber-
Kriminellen im

21 bis 29 Jahre

Jahr 2016
30 bis 39 Jahre
— VETRAULICHKEIT UND INTEGRITAT — VERFUGBARKEIT
58% 62% 62% 7% 59%
Abbildung 8:
- 29% Angriffsarten auf
30% 3 )
: e deutsche Unter
nehmen

Diebstahl von Diebstahl Social
IT- oder Tele- von sensiblen Engineering

dten Infor

m Betroffen  m Vermutlich betroffen

Neben Angriffen auf die Vertraulichkeit
und Integritat von Informationen durch
Diebstahl von IT- oder Telekommuni-
kationsgerdten, Spionage durch so-
genanntes ,Social Engineering“'® und
Diebstahl sensibler Unternehmensda-
ten werden immer wieder auch Angrif-
fe auf die Verfigbarkeit von Systemen

Ausspahen
der digitalen

Digitale Sabotage
von Systemen
oder Betri a

Nicht betroffen

und Betriebsablaufen verlbt. Cyber-
Kriminelle starten hierbei nicht nur di-
rekte individuelle Hackerangriffe auf
Daten und Systeme, sondern auch breit
angelegte Angriffe mit Hilfe automati-
sierter Hacking-Tools und Angriffe auf
die Verflgbarkeit der Unternehmens-IT
durch sog. ,DDoS-Attacken“®.

3 Vgl. Bundeskriminalamt (2016). Die Stichprobe umfasst dabei 20.920 Tatverddchtige.

14 \/gl. Bitkom (2017).

¢ Social Engineering wird als Versuch von Cyber-Kriminellen verstanden, mittels E-Mails, sozialer Netzwerke und
anderer Formen elektronischer Kommunikation Mitarbeiter zu manipulieren und dadurch vertrauliche Informatio-
nen zu erhalten oder die Opfer im Rahmen eines Angriffs zu bestimmten Handlungen zu motivieren.

6 Unter einer Distributed Denial of Service (DDoS)-Attacke versteht man den erpresserischen Versuch, die Verfiig-
barkeit der Unternehmens-IT (Computer, Server, Netze) durch Uberlastung auBer Kraft zu setzen.
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Um sich auf Cyber-Attacken gezielt
vorzubereiten, missen Unternehmen
ein umfassendes Cyber-Risikoma-
nagement implementieren. Dies bein-
haltet die folgenden MaBnahmen:

Risikoadaquate IT-
Sicherheitsstandards
Organisatorische Min-
deststandards und
geschulte Mitarbeiter
Notfallmanagement zum
Schutz von Bilanz und
sensiblen Daten

Sowohl in der IT-Security als insbe-
sondere auch bei der Vorbereitung
der Organisation und ihrer Mitarbeiter
auf den Ernstfall besteht in vielen Un-
ternehmen noch Nachholbedarf.

Auch nutzen derzeit nur wenige
deutsche Unternehmen Cyber-Ver-
sicherungen als Instrument des Not-
fallmanagements. Das geschétzte
weltweite Pramienvolumen von ca.
4,1 Mrd. Dollar bezieht sich zu bei-
nahe 70 Prozent auf Policen, die im

US-Markt gezeichnet wurden (Quelle:
KPMG (2017)).

2. BEDARF FUR CYBER-RISIKOMANAGEMENT

INSTRUMENTE DES CYBER-RISI-
KOMANAGEMENTS

Um den vielféltigen Risiken eines Ge-
schéftsbetriebs zu begegnen, sollten
Unternehmen ein umfassendes Risi-
komanagement betreiben, welches
Strategien zur Vermeidung, Reduktion,
Ubertragung und Selbsttragung von
Risiken umfasst. Wahrend im Kontext
von Cyber-Risiken eine vollstandige
Vermeidung aufgrund fortlaufend neu
identifizierter Sicherheitsliicken nicht
maoglich ist und eine reine Selbsttra-
gung der Risiken zu weitreichenden
Konsequenzen flir ein Unternehmen
fuhren kann, ist der Reduktion und
Ubertragung von Cyber-Risiken be-
sondere Bedeutung beizumessen.

Cyber-
Kriminelle

Direkter

Hackerangriff

Malware,
Virus, ...

Phishing/Social
Engineering

Zum Schutz des Unternehmens kom-
biniert eine bestmdgliche Abwehr-
strategie gegen Cyber-Risiken daher
verschiedene Instrumente des Risiko-
managements.

Unternehmen sollten neben einer Basis-
abwehr durch praventive MaBnahmen
der IT-Sicherheit vor allem auch den
Aufbau digitaler Kompetenz der Beleg-
schaft und eines effektiven Notfallma-
nagements fordern sowie bestimmte
finanzielle Risiken eines Cyber-Vorfalls
durch den Abschluss einer Cyber-Ver-
sicherung abdecken (vgl. Abbildung 9).

Organisation/ Bilanz/

IT-Security Kompetenzen Assets

Datendiebstahl

- Mitarbeiter

e

| Bedienfehler
Mitarbeiter

|
_ =5
Verlust von
Datentragern

Sonstige

IT-Security fur risiko-
addquate technische

Cyber Risk Agency Abwehr

Notfallmanagement
mit Cyber-Versicherung
und -Assistance

Digitale Kompetenz
der Belegschaft durch
Sensibilisierung/Training

Abbildung 9: Instrumente des Cyber-Risikomanagements
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Cyber-Risikomanagement ist
Uber drei Abwehrreihen zu im-
plementieren:

IT-Security sorgt fur eine so-
lide technische Abwehrarbeit
durch gute Basisabwehr und
risikoaddquate IT-Sicherheits-
maBnahmen in sensiblen Berei-
chen. Da Angreifer immer neue
Angriffsstrategien wéhlen, muss
IT-Security als dynamische Un-
ternehmens-aufgabe verstanden
werden.

Organisatorische = MaBnahmen
inkl. der Sensibilisierung und
Schulung von Mitarbeitern sind
neben dem zielgerichteten Ein-
satz von IT-Security unbedingt
erforderlich. So mussen Mitar-
beiter zum Beispiel auf ,Social
Engineering“-Angriffe wie Aus-
spahversuche durch Anrufer
sensibilisiert werden.

Notfallmanagement zur Vorbe-
reitung auf den Ernstfall inkl.
der finanziellen Absicherung
und eines professionellen CERT-
Services sind bei der signifikan-
ten Anzahl erfolgreicher Angriffe
unabdingbar.  Cyber-Versiche-
rungen umfassen beide Kompo-
nenten.

1. IT-Security

Investitionen in die [T-Sicherheit sind
zwingend erforderlich, um die Hiir-
de fir Cyber-Kriminelle hinreichend
hoch zu setzen. Uber eine solide
technische Basisabwehr hinaus, die
die Unternehmens-IT generell schit-
zen soll, sind kritische Prozesse und
sensible Daten wegen der besonders
weitreichenden Folgen, die ein Angriff
hier haben kann, gezielt nach aktuel-
lem Stand der Technik zu schutzen.
Da Cyber-Kriminelle vor allem auf die
Schwachstellen géngiger Ldsungen
abzielen und immer neue Angriffsstra-
tegien entwickeln, missen Unterneh-
men hier auch zukinftig kontinuierlich
und sehr flexibel auf die sich veran-
dernden Angriffsstrategien reagieren.

2. Digitale Kompetenz der Belegschaft

Als zweite ,Line of Defense® sollte
durch gezielte Mitarbeiterschulungs-
und SensibilisierungsmaBnahmen die
Belegschaft mit entsprechender Kom-
petenz ausgestattet und somit eine
,2Human Firewall“ im Unternehmen
aufgebaut werden. Dies ist insbeson-
dere deshalb wichtig, weil Hacker zu-
nehmend auf sogenanntes ,Social En-
gineering“ setzen. Darunter versteht
man das gezielte Ausspionieren der
Unternehmen und seiner Mitarbeiter
Uber Recherche in sozialen Netzwer-

ken und durch gezielte Telefonanru-
fe in der Belegschaft. Des Weiteren
sind Wechseldatentrager und E-Mails
beliebte Einfallstore, um schédliche
Software in der Firmen-IT zu platzie-
ren. Entsprechend geschulte und sen-
sibilisierte Mitarbeiter kénnen solche
Gefahren erkennen, im Ernstfall richtig
handeln und das Unternehmen so vor
gréBerem Schaden schitzen.

3. Notfallmanagement mit Cyber-
Versicherung

Neben den genannten Abwehrstra-
tegien muss auch ein professionelles
Notfallmanagement etabliert werden,
da die Schaden aus erfolgreichen An-
griffen trotz guter IT-SicherheitsmaB-
nahmen erheblich sein kénnen (vgl.
Kapitel 1). Unternehmen kénnen dies
mittels des Abschlusses einer Cyber-
Versicherung'” mit professionellen
Serviceleistungen wie einer 24/7-Not-
fall-Hotline und einem Expertenein-
griffsteam (sog. ,,CERT'-Service")
erreichen. Eine solche Versicherung
stellt eine Alternative zum Zukauf der
erforderlichen Expertise flr den Not-
fall dar, bietet die Chance auf einen
schnellen Wiederanlauf der IT und
deckt die Kosten fir die Wiederher-
stellung und sonstige durch den Cy-
ber-Angriff entstandenen Aufwéande,
inklusive der Ertragsausfalle wahrend
einer Betriebsunterbrechung.

7Im Folgenden bezieht sich der Begriff der Cyber-Versicherung ausschliellich auf Cyber-Versicherungsprodukte

fur Firmenkunden.
8 CERT = Computer Emergency Response Team.
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EXKURS ZUR IT-
SICHERHEIT NACH
DEM ,,STAND DER
TECHNIK*

In der IT-Sicherheit wird oft von
Standards nach “Stand der Tech-
nik” gesprochen. Eine absolute
Sicherheit kann aber aufgrund von
Schwachstellen und sich standig
verédndernden Angriffsstrategi-
en nie garantiert werden. Neben
eines Basisschutzes der Unter-
nehmens-IT ist ein individuelles
Vorgehen auf Basis einer Schutz-

bedarfsfeststellung sinnvoll.

REIFEGRAD DERZEITIGER
ABWEHRMASSNAHMEN

GroBe Unternehmen verflgen in der
Regel Uber die Ressourcen, betracht-
liche Summen in IT-Sicherheit und
Experten investieren zu kénnen. Klei-
ne und mittlere Unternehmen kdnnen
dies in der Regel intern nicht abbilden
und kénnen somit beim ,technischen
Wettrennen“ gegen Cyber-Kriminelle
oft nicht mithalten. Nicht zuletzt aus
diesem Grund werden kleine Unter-
nehmen immer haufiger Opfer solcher

Angriffe. Der Reifegrad der Schutz-
maBnahmen in kleinen und mittleren
Unternehmen ist hierbei zumeist nicht
risikoaddquat. Dies zeigt sich insbe-
sondere in den nachstehenden Abbil-
dungen 10 bis 14. Die Resultate be-
ziehen sich dabei auf Daten, die durch
das Online-Tool CyberRiskRadar© der
Cyber Risk Agency in den Jahren 2016
und 2017 gewonnen wurden,® mittels
dessen Entscheidungstrager kleiner
und mittelstdndischer Unternehmen
den Reifegrad ihrer SchutzmaBnahmen
vor Cyber-Risiken testen kdnnen.

Reifegrad
i PAZ3 technischer Ab-
wehrmaBBnahmen

keine Basisschutz von IT-Systemen/Netzen
derartigen inkl. Passwortschutz auf allen Geréten,
technischen Firewall und Virenscanner,
AbwehmaR- gesicherter Netzwerkzugénge
nahmen und Gerateschnittstellen
1) Keine

Angaben (1%)

| | >

... zusatzlich ... zusatzlich
erweiterte technische professionelle
SicherheitsmaBnahmen Friiherkennungsmafnahmen
wie verschlisselter inkl. regelmaRiger
E-Mail-Verkehr, Uberpriifung auf
verschlisselte Daten und Schwachstellen, auto-
Datentrager, erweiterte matischem Frithwarn-/
Verfahren zur Benutzer- Monitoringsystem zur
identifikation Angriffserkennung

Abbildung 10: Technische AbwehrmaBnahmen kleiner und mittlerer Unternehmen

REIFEGRAD TECHNISCHER
ABWEHRMASSNAHMEN

Mit 56 Prozent investiert der GroBteil
der kleinen und mittleren Unterneh-
men mindestens in einen Basisschutz
fur IT-Systeme und Netze (vgl. Abbil-
dung 10). Ein Schutz nach dem ,,.Stand
der Technik® enthélt unter anderem

einen umfassenden Passwortschutz
sowie stets aktualisierte Firewalls und
Virenscanner. 25 Prozent der Unter-
nehmen treffen dartber hinaus erwei-
terte technische SicherheitsmaBnah-
men, weitere 12 Prozent unternehmen
zudem professionelle MaBnahmen zur
Friherkennung von Cyber-Gefahren.

1° Siehe www. CyberRiskAgency.de. Die Stichprobe umfasst 84 Unternehmen.
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In den meisten Unternehmen
existiert ein ausreichender Basis-
schutz der Daten und es erfolgt
eine Sicherung der Unterneh-
mensdaten. Jedoch Uberprifen
nur wenige Unternehmen, ob ihre
Datensicherungen auch tatsach-
lich funktionieren (Verwendbar-
keit des Daten-Backups) und
proben auch den Wiederanlauf

der IT nicht.

Uber 60 Prozent der Unterneh-
men haben keinen internen Ex-
perten fur Fragen der Informati-
onssicherheit und nur 14 Prozent
verfiigen Uber eine Zertifizierung
ihrer Informationssicherheit.

REIFEGRAD DER
DATENSICHERUNG

Die Halfte der befragten Unternehmen
investiert neben physischem und tech-
nischem Schutz der Daten in zusétz-
liche MaBnahmen des Informations-
schutzes, welcher beispielsweise eine

regelmaBige externe Datensicherung
einschlieBen (vgl. Abbildung 11). Je-
doch verfligen nur 21 Prozent der Un-
ternehmen Uber ein Wiederanlaufkon-
zept. Dieses beinhaltet Ublicherweise
regelmaBige Tests des Wiederanlaufs
bzw. das erfolgreiche Wiedereinspie-
len der Backup-Daten in die Systeme.

Reifegrad der
Datensicherung

keine physischer und technischer
derartigen Schutz der Daten inkl.

Sicherungs- gesicherter Geschafts- und

maRnahmen Serverraume, regelmaRiger

interner Datensicherung,

IT-Rechtesystem, interner
Regelung zur Loschung
und Vernichtung von

Altdaten/Informationen

... zusédtzlich
erweiterter Informationsschutz  professionelles Wiederanlaufkonzept
inkl. regelmaRiger externer
Datensicherung,
Léschung/Vernichtung
von Altdaten durch
professionellen Dienstleister,
verbindlicher Regelung zum
Umgang mit sensiblen

i >

... zusdtzlich

inkl. laufender Verfiigbarkeit von Daten
und Systemen an einem weiteren
Standort, regelméRiger Erprobung des
Wiederanlaufs nach Ernstfall

Unternehmensdaten

Abbildung 11: DatensicherungsmaBnahmen in kleinen und mittleren Unternehmen

REIFEGRAD ORGANISATORI-
SCHER SICHERHEIT

Uber technische SicherheitsmaBnah-
men hinaus haben 35 Prozent der klei-
nen und mittleren Unternehmen weder
einen Datenschutzbeauftragten noch
einen Informationssicherheitsexperten

(vgl. Abbildung 12). Wé&hrend 27 Pro-
zent der Unternehmen ausschlieBlich
einen Datenschutzbeauftragten ein-
setzen, beschéftigen 24 Prozent zu-
sétzlich einen Experten fiir IT-Sicher-
heit und weitere 14 Prozent verfligen
Uber eine Zertifizierung ihrer Informa-
tionssicherheit.

Reifegrad
organisatorischer
Sicherheit
keine derartigen Datenschutzbeauftragter ... zusétzlich I ... zusatzlich
organisatorischen vorhanden Experte fiir glltige Zertifizierung
SicherheitsmaRnahmen Informations-/ zur Informations-
IT-Sicherheit sicherheit

Abbildung 12: Organisatorische SicherheitsmaBnahmen in kleinen und mittleren

Unternehmen
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Aktuell bereiten sich nur wenige
Unternehmen ausreichend auf
einen Ernstfall vor.

Zwei Drittel der Unternehmen
verfigen Uber kein Notfallhand-
buch und fuhren auch keine re-
gelmé&Bigen Sensibilisierungs-
und TrainingsmaBnahmen bei
ihren Mitarbeitern durch.

Fast 70 Prozent haben keinen
Versicherungsschutz fir durch
Cyber-Angriffe verursachte Ei-
genschaden und nur 11 Pro-
zent haben eine Cyber-Versi-
cherung mit entsprechender
Cyber-Assistance zur schnellen
Unterstitzung im Ernstfall. Ein
Grund hierfur ist vermutlich die
mangelnde Kenntnis vieler Ent-
Cyber-
Versicherungsprodukte und ihre

scheidungstrdger Uber

Mdglichkeiten.

REIFEGRAD PERSONELLER
SICHERHEIT

Hinsichtlich der personellen Sicher-
heitsmaBnahmen, die einen wichtigen
Indikator fir den Reifegrad der un-
ternehmerischen SchutzmaBnahmen
darstellen, ergreifen 23 Prozent der
Unternehmen keine entsprechenden

SchutzmaBnahmen. 43 Prozent der
Unternehmen verfligen zwar Uber ein
etabliertes Risikomanagement, aber
nur 17 Prozent der Firmen schulen
ihre Mitarbeiter auch regelmaBig, um
Cyber-Angriffe erkennen und im Ernst-
fall richtig reagieren zu kdnnen (vgl.
Abbildung 13).

Reifegrad
17% 17% personeller
Sicherheit

keine derartigen Etabliertes Risikomanagement

personellen inkl. regelméRiger Bewertung der
SicherheitsmaR- Unternehmensrisiken und verbindlicher
nahmen Richtlinien/Anweisungen zur

Informationssicherheit

Abbildung 13: Personelle
SicherheitsmaBnahmen
kleiner und mittlere Unternehmen

REIFEGRAD VERSICHERUNGS-
TECHNISCHER ABSICHERUNG

Mit 11 Prozent nehmen nur sehr we-
nige der befragten kleinen und mit-
telstédndischen  Unternehmen eine
umfassende Absicherung und weiter-
fihrende Unterstlitzung durch Cyber-
Versicherungslésungen in Anspruch

T T >

... zusétzlich
verbindliche Informations-
sicherheitskultur wie
Einhaltungskontrolle von
Richtlinien/Anweisungen,
verpflichtende Schulung fur
Mitarbeiter, Kontrolle des
Lernerfolgs der Schulungen,
Uberpriifung der
Lieferanten auf
Informationssicherheit

... zusétzlich
Sensibilisierung
der Mitarbeiter und
Notfallmanagement
inkl. Notfallhandbuch
und Schulungs-
angebot fiir
Mitarbeiter

(vgl. Abbildung 14). 31 Prozent der
Unternehmen besitzen keine Versi-
cherungslésung, und selbst wenn sie
in Versicherungsschutz investieren,
besteht dieser haufig nur aus der De-
ckung von Schadensersatzanspri-
chen von Kunden oder Partnern, nicht
aber der Absicherung von entstehen-
den Eigenschaden.

Reifegrad
versicherungs-
technischer
Absicherung

19% 11%

keine Nutzung von
Cyber-Versicherungs-
l6sungen Dritter

*) Keine Angabe (1%)

Abbildung 14: Nutzung von Cyber-Ver-
sicherungslésungen
durch kleine und mittlere Unternehmen

Rudimentérer Versicherungsschutz
vor Schadensersatzanspriichen

| | >

... zusatzlich
Absicherung von
Eigenschaden durch
Cybervorfalle inkl.
Ertragsausfallen,
Kosten Betriebs-
unterbrechung,
System- und
Datenwiederher-
stellung, Kosten
fiir Forensik und
Kommunikation

... zusdtzlich professionelle
Mehrwertdienste
(,Assistance”)
fiir Cyberangriffe
wie Notfallhotline,
Expertenunterstiitzung
im Schadenfall
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Die Versicherbarkeit aus der
Perspektive des...

Versicherungsunternehmens:
Aufgrund wenig Datenerfahrung
bezilglich Cyber-Vorfallen, eines
sich stadndig wandelnden tech-
nischen Umfelds, nur schwer
quantifizierbaren Reputations-
schdden und Kumul- und An-
steckungsgefahren stellt die Si-
cherstellung der Versicherbarkeit

eine Herausforderung dar.

Versicherungsnehmers:

Die bloBe Existenz von Versi-
cherungsdeckungen reicht nicht
aus, um im Falle eines Cyber-
Vorfalls einen adaquaten Ver-
sicherungsschutz zu besitzen.
Ausschlisse, Obliegenheiten
und Selbstbehalte kénnen in
spezifischen Konstellationen
dazu fuhren, dass der Versiche-

rungsschutz unzureichend ist.

3. MERKMALE VON CYBER-VERSICHERUNGSDECKUNGEN

ASPEKTE DER VERSICHER-
BARKEIT

Vor der Betrachtung des deutschen
Cyber-Versicherungsmarktes soll die
Frage der Versicherbarkeit von Cyber-
Risiken diskutiert werden.

Aus der Sicht des Versicherungsun-
ternehmens werden zur Beantwortung
dieser Frage die traditionellen Kriterien
der Zufélligkeit, Eindeutigkeit, Schatz-
barkeit, Unabhangigkeit und GrdBe
herangezogen.?°

Zufélligkeit

Die den Versicherungsfall auslésenden
Ereignisse und ihre Konsequenzen
sollen durch den Versicherungsneh-
mer (bzw. andere Begulnstigte) nicht
beeinflusst werden kénnen. Jedoch ist
denkbar, dass nach Abschluss einer
Versicherungspolice MaBnahmen zur
Reduktion des Schadeneintritts oder
der Schadenhdhe (z.B. Mitarbeiter-
schulungen oder regelméBige Sicher-
heitsupdates) vernachlassigt werden
(internes moralisches Risiko) und so-
mit der Eintritt oder die H6he des Ver-
sicherungsfalles beeinflusst werden.
Ebenso kann sich Versicherung auf
Reparaturmarkte auswirken (externes
moralisches Risiko).?' Beispielsweise
kann Cyber-Versicherung dazu fiihren,
dass die Kosten fir ein Notfallteam
oder [T-Forensik steigen, falls Versi-
cherungsvertrage keine Anreize bie-
ten, diese gering zu halten.

Eindeutigkeit

Eine eindeutige Festlegung von Ver-
sicherungsfallen und zugeordne-
ten Versicherungsleistungen ist bei
Cyber-Attacken oft nur schwer oder
gar nicht mdglich. So ist schon bei
der Definition des versicherten Risi-
kos die rasante Weiterentwicklung
der technischen Md&glichkeiten zu be-
ricksichtigen. Darlber hinaus kénnen
z.B. die Auswirkungen eines Angriffes
auf die Reputation eines Unterneh-
mens monetdr nur schwer beziffert
werden und manche Angriffe bleiben
unentdeckt. Zudem ist auch denkbar,
dass internationale Rechtsstreitigkei-
ten aufgrund von Inkonsistenzen in
Gesetzgebung und Rechtsprechung
zu Unklarheiten fihren.

Schatzbarkeit

Die Bestimmung einer Schadenvertei-
lung auf Basis objektiver Wahrschein-
lichkeiten fur die Schaden durch Cy-
ber-Attacken wird einerseits durch zu
wenige Daten und andererseits durch
die sténdige Verdnderung des Risikos
beeintrachtigt. Zudem besteht die Ge-
fahr, dass potentielle Versicherungs-
kunden besser Uber ihr eigenes IT-Ri-
siko informiert sind, was zu adverser
Selektion flhren kann.

20 \/gl. Karten (1972) sowie Karten, Nell, Richter und Schiller (2017).

21 \/gl. Nell, Richter, Schiller (2009).
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EXKURS ZUM KUMUL-
POTENTIAL VON
CYBER-RISIKEN

Der Verschlusselungstrojaner ,Wan-
naCry“ nutzte im Mai 2017 eine
bekannte Sicherheitslicke und
befiel zahlreiche Windows-Be-
triebssysteme, bei denen zu die-
sem Zeitpunkt noch kein Sicher-

heitsupdate installiert wurde.

Dadurch konnten die Daten von
weltweit mehr als 230.000 Sys-
temen verschlisselt werden.

Im November 2016 konnte ein
Hacker ca. 1,25 Mio. Router
deutschen

eines Telekommu-

nikationsanbieters mittels ei-
ner einzigen identifizierten
Schwachstelle auBer Funktion

setzen.

Unabhéngigkeit

Hacker konnen Sicherheitslicken in
Standardsoftware ausnutzen und da-
mit mittels des gleichen Angriffes welt-
weit viele Unternehmen gleichzeitig in-
fizieren (Kumulrisiko). Ebenso fuhrt die
zunehmende Vernetzung von Compu-
tersystemen zu einer erhéhten Anste-
ckungsgefahr zwischen Unternehmen
(Ansteckungsrisiko).  Cyber-Versiche-
rungsschaden kénnen somit hochkor-
reliert sein.

GroBe

Die Solvenz von Versicherungsunter-
nehmen sollte nicht durch das Auftre-
ten von sehr groBen Gesamtschaden
beeintrachtigt werden. Insbesondere
die angesprochenen Kumulgefahren
kénnen im Hinblick auf dieses Kriteri-
um die Grenzen der Versicherbarkeit
aufzeigen.

Diese potentiellen Schwierigkeiten
bedeuten jedoch nicht die prinzipielle
Unversicherbarkeit von Cyber-Risiken.
Einerseits ist davon auszugehen, dass
nach Eintritt der neuen EU-Daten-
schutzverordnung mit dem Jahr 2018
die Meldung von Cyber-Attacken zu-
nimmt und sich infolgedessen eine
groBere Datenbasis ergibt und an-
dererseits zeigt die obige Diskussion
Ansatzpunkte fir die Gestaltung von
Produkten und Services durch die Ver-

sicherer auf, durch die die Versicher-
barkeit gewahrleistet werden kann.??

Aus der Sicht der Versicherungsneh-
mer kdnnen so entstehende Aus-
schlisse, Selbstbehalte, Obliegen-
heiten und Begrenzungen des De-
ckungsumfangs dazu flihren, dass sie
in bestimmten kritischen Schadenfal-
len nicht ausreichend geschitzt sind.
Ebenso werden Cyber-Versicherungs-
policen, die sich auf rein monetare
Leistungen beschrénken, in vielen
Féllen nur einen Teil des Schadens de-
cken bzw. das Risiko nur unzureichend
absichern. Bei Schadeneintritt sind
oft Assistance-Leistungen sowohl aus
Kunden- als auch aus Versicherersicht
entscheidend. So konnen insbeson-
dere Betriebsunterbrechungsschaden
durch ein schnelles und professionel-
les Eingreifen eines erfahrenen CERT-
Services signifikant reduziert werden.
CERT-Services sind jedoch zwingend
mit entsprechenden Kapazitdten zu
hinterlegen, die auch einem Kumul-
szenario mit einer Vielzahl betroffener
Unternehmen standhalten. Hierfur wird
in der Zukunft erforderlich sein, dass
die entsprechenden Kapazitdten fir
Cyber-Assistance im Angebot vieler
Versicherer weiter ausgebaut werden.

22 \Wahrend sich diese Studie auf eine skizzenhafte Beschreibung der wesentlichen Aspekte der Versicherbarkeit
beschrénkt, diskutieren bereits Lesch und Richter (2000) die Versicherbarkeit von IT-Risiken in gréBerer Tiefe.
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Die typischen Deckungskom-
ponenten einer Cyber-Versi-

cherung umfassen

B Ertragsausfallschaden im Fall
einer Betriebsunterbrechung
B Kosten der Wiederherstellung

von Daten und Systemen
B Haftpflichtanspriiche von
Kunden und Geschéftspartnern
B Sonstige Krisenkosten

Die wesentlichen Cyber-Assis-

tance-Leistungen umfassen

B Hotline fur den Ernstfall

B Experten-Notfallteam (CERT
Service)

B |T-Forensik-Services

B Rechtsberatung fur IT- und
Datenschutzrecht

B Krisenkommunikation (Public
Relations MaBnahmen und
Informationspflichten)

B Sonstige Assistance-
Leistungen (unter anderem
Praventionsberatung und
OptimierungsmaBnahmen
nach Schéaden)

TYPISCHE KOMPONENTEN
EINER CYBER-DECKUNG

Die Basiskomponenten einer Cyber-
Versicherung umfassen die finanzielle
Deckung von Eigen- und Fremdscha-
den aus Sicht des Unternehmens im
Fall von Informationssicherheitsvorfal-
len. Eigenschéden sind hierbei primar
die durch eine Betriebsunterbrechung
entstandenen Ertragsausfalle und fort-
laufenden Kosten sowie Kosten der
System- und Datenwiederherstellung.
Gedeckte Fremdschéaden stellen vor al-
lem Haftpflichtanspriiche von Kunden
und Geschaftspartnern dar, wobei auch
vertragliche und behdrdliche Anspri-
che inbegriffen sein kénnen. Zusatzlich
gewéahren Cyber-Versicherungen De-
ckung flr diverse sonstige Krisenkos-
ten, unter anderem Aufwendungen fur
IT-Forensik, Krisenkommunikation und
Rechtsberatung. Abgesichert werden
kénnen hierbei Cyber-Vorfalle durch
AuBen- sowie durch Innentéter. Im
Schadenfall leisten Cyber-Versicherun-
gen vorrangig, d.h. vor anderen Versi-
cherungen.

CYBER-ASSISTANCE

Neben der finanziellen Absicherung im
Schadenfall kann der Abschluss einer
Cyber-Versicherung fur ein Unterneh-
men eine effektive MaBnahme zum
Aufbau eines leistungsfahigen Notfall-
managements darstellen. Gleichzeitig
tragt der schnelle Wiederanlauf des
Betriebs als ein wesentliches Instru-
ment zum aktiven Schadenmanage-
ment des Versicherers bei, da dieser im
Schadenfall firr jeden Tag des Betriebs-
stillstands die entstehenden Ertrags-
ausfallschdden und Aufwendungen fir
die Wiederherstellung des Betriebes
bis zur versicherten H&chstsumme
entschadigen muss. Auf diese Weise
profitieren sowohl Kunden als auch
Versicherer von einer hohen Qualitat
der Notfall-Assistance-Leistungen.
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Es wurden 20 Anbieter von Cy-
ber-Versicherungsldsungen im

deutschen Markt identifiziert.

Cyber-Versicherungslésungen
werden seit 6 Jahren im deut-

schen Markt angeboten.

Eine weitere Zunahme des Wett-
bewerbs und eine damit einher-
gehende weitere Zunahme der
Expertise sowie der Vertriebsak-
tivitaten sind zu erwarten.

4. ANALYSE DES DEUTSCHEN CYBER-VERSICHERUNGSMARKTES

MARKTUBERBLICK

Abbildung 16 bietet einen Uberblick
Uber die derzeitige Anbieterlandschaft
fir  Cyber-Versicherungspolicen in
Deutschland. Seit im Jahr 2011 die
erste Cyber-Deckung in Deutschland
angeboten wurde, ist die Zahl der ver-
fugbaren Cyber-Policen kontinuierlich
auf mittlerweile 20 gestiegen (vgl. Ab-
bildung 17).2 Der Angebotszuwachs
innerhalb der Jahre 2016 und 2017
um jeweils vier neue Policen steht im
Einklang mit dem Anstieg der Falle
von Cyber-Kriminalitat in jungster Ver-

® Swiss Re &

zugcﬁ HISCOX EA!xll <
Allianz ()

gangenheit und legt somit eine nach-
frageinduzierte = Angebotsausweitung
nahe. Aktuellen Schatzungen zufolge
erreichte das Pramienvolumen fir
Cyber-Versicherungen in Deutschland
Ende 2016 ein Volumen von etwa 100
Mio. Euro.?* Zum jetzigen Zeitpunkt
planen zudem weitere Versicherer den
Eintritt in den deutschen Markt fur
Cyber-Policen. Mit der Zunahme der
Wettbewerber kann davon ausgegan-
gen werden, dass auch die Erfahrung
und die Expertise im Umgang mit Cy-
ber-Risiken und dadurch deren Versi-
cherbarkeit zunimmt.

Abbildung 16: Anbieter von Cyber-Versicherungsdeckungen in Deutschland?®

2% Im Rahmen unserer Analyse des deutschen Cyber-Versicherungsmarktes wurden weder Lésungen fiir Privatkun-

den noch Rickversicherungsldsungen betrachtet.
24 Vgl. KPMG (2017).

25 Swiss Re und XL Catlin treten als Erstversicherer von Cyber-Versicherungen auf. Die Anzahl der Versicherer
beinhaltet mit Allianz Deutschland und Allianz Global Corporate & Specialty zwei Unternehmen, die separate Cy-
ber-Versicherungen anbieten. In dieser Darstellung sind diese allerdings unter dem Namen des Allianz Konzerns
zusammengefasst.
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Die 20 identifizierten Angebote
wurden anhand definierter Be-
wertungskriterien auf ihren rela-
tiven Leistungsumfang hin ver-
glichen. Bewertet wurde sowohl
der Deckungsumfang gemaRB
Versicherungsbedingungen als
auch die angebotenen Cyber-

Assistance-Leistungen.

METHODIK

Um den somit noch relativ jungen Markt
fir Cyber-Versicherungsprodukte in
Deutschland auch qualitativ beschrei-
ben zu kénnen, wird der Leistungsum-
fang aller 20 Policen, die derzeit am
deutschen Markt angeboten werden,
systematisch bewertet. Hierzu wur-
den im Zeitraum von Mai bis August
2017 die Bedingungswerke sémtlicher
Policen gesammelt und deren Inhalte
bezuglich ihres relativen Leistungsum-
fangs dezidiert bewertet.

Die Analyse umfasst hierzu alle im
vorherigen Kapitel vorgestellten Leis-
tungsaspekte der beiden Kategorien
Deckungsumfang und Cyber-Assis-
tance-Leistungen. FUr jeden dieser
Aspekte erfolgt die Einordnung der

Follower

First Mover Early Adopter

dazu in den Versicherungsbedingun-
gen formulierten Inhalte in eine der
folgenden fiinf Leistungskategorien:
(1): ,nicht vorhanden®, (2): ,kaum vor-
handen®, (3): ,beschrankt vorhanden®,
(4): ,,hauptséachlich vorhanden und (5):
sumfangreich vorhanden®. Abbildung
19 (siehe Seite 23) zeigt einen Gesamt-
Uberblick Uber die herangezogenen As-
pekte in beiden Leistungskategorien.
Diese Einordnung erlaubt es folglich,
ein Fazit Uber den relativen Gesamt-
leistungsumfang der Produkte des
momentanen Marktportfolios zu ziehen
(vgl. Abbildung 18). Fur die Einordnung
des gesamten Leistungsumfangs aus
beiden Leistungskategorien wurden
die einzelnen Leistungsaspekte jeweils
gleich gewichtet.

16

2011 2012 2013 2014

2015 2016 2017

Abbildung 17: Anzahl der Anbieter im deutschen Cyber-Versicherungsmarkt nach

Jahren
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Cyber-Versicherungen sind so-
wohl bezlglich ihres Deckungs-
umfangs als auch bezlglich des
Reifegrads ihrer Assistance-
Leistungen zu bewerten.

Bei der Deckung von Eigen-
und Fremdschéden unterschei-
den sich die Deckungskonzepte
kaum. Einzelne Anbieter bieten
darlber hinaus die Deckung von
Zusatzkosten wie die Aufwéande
interner Mitarbeiter, Sachkosten
zur Kompensation von Ertrags-
ausfallen und Vertragsstrafen.

Die Obliegenheiten der Cyber-
Versicherungsprodukte unter-
scheiden sich stark. Besonders
die zum Teil geforderten Sicher-
heitsstandards nach dem ,,Stand
der Technik” sind aufgrund stan-
diger Verdnderungen der techni-
schen Mdglichkeiten nur schwer
zu erreichen. Fir Versicherungs-
nehmer sind diese Unterschiede
daher besonders relevant.

Ein wesentliches Bewertungskri-
terium ist zudem der Reifegrad
der Cyber-Assistance, wie z.B.
die unmittelbare Handlungsfa-
higkeit der 24/7-Hotline und des
CERT-Services.

Es zeigt sich, dass 6 der 20 unter-
suchten Policen sowohl in Bezug auf
den angebotenen Deckungsumfang
als auch beziglich des Reifegrads der
bereitgestellten Assistance-Leistungen
einen relativ hohen Leistungsumfang
aufweisen.

Wahrend flr den Deckungsumfang der
Bedarf an Zusatzleistungen unterneh-
mensindividuell sehr unterschiedlich
sein kann, ist der Leistungsumfang der

Assistance-Services insbesondere in
Bezug auf die Notfallleistungen fir klei-
ne und mittlere Unternehmen ahnlich
erfolgskritisch, da diese professionelle
Notfallservices nur sehr schwierig in
ahnlicher Effektivitat aufbauen kénnen.
Entsprechend der regionalen Ausrich-
tung der Geschaftstatigkeit des Un-
ternehmens bestimmt sich zudem der
Bedarf nach nationalen oder internatio-
nalen CERT-Services.

A
= RELATIV HOHER
5 LEISTUNGSUMFANG
v |53
o (22
(= S
© [ > 3 Anbieter
v S
2| ®
1 s
el s
9 e080_ 080
S . [
S I o o
Nicht Kaum Beschrankt Hauptséchlict Umf: h
vorhanden vorhanden vorhanden vorhanden vorhanden L
Deckungsumfang

Abbildung 18: Relativer Leistungsumfang der Cyber-Policen im deutschen Markt
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(u.a.)

Ertragsausfall:

Selbstbehalt, Haftzeit, Cloud-
Nutzung, Ausfélle durch fehler-
hafte Bedienung

Wiederherstellungskosten:
Kompensation externer und
interner Aufwénde, Daten/Syste-
me, Wiederbeschaffungskosten

Schadenersatzforderungen
Dritter:

Abwehr und Ausgleich,
Vertragsstrafen

Sonstige Krisenkosten:
Forensik, Krisenkommunikation,
Erpressung/Ldsegeld, unauto-
risierte Uberweisungen/Zahlun-
gen, Vermdégensschaden durch
Spionage, nachgelagerte
Sicherheitsverbesserung

Obliegenheiten:

IT-Security nach dem ,,Stand
der Technik®, Uberpriifung/
Dokumentation der Eignung der
Systeme, Sicherheitsstandards
externer Partner, Gefahrenerhd-
hung durch neue Umstédnde

BEWERTUNG DES
DECKUNGSUMFANGS

Die Mehrheit der angebotenen Cyber-
Policen deckt die wesentlichen finan-
ziellen Risiken des Versicherungs-
nehmers ab. Bei 11 der untersuchten
20 Policen kdnnen alle wesentlichen
Deckungskomponenten der Kategorie
»hauptsachlich vorhanden® zugeordnet
werden. Die Police mit dem héchsten
Leistungsumfang in der finanziellen
Schadendeckung weist Uberwiegend
Leistungsaspekte der Kategorie 5 ,,um-
fangreich vorhanden” auf.

Wahrend die meisten der Cyber-Versi-
cherer umfassende Deckungskonzep-
te bei den Wiederherstellungskosten
anbieten, sind Einschrankungen ins-
besondere im Bereich der Schaden-
ersatzforderungen gegentber Dritten
vorzufinden. Bei 9 der analysierten Po-
licen wurden auBerdem zum Teil sehr
umfassende und flir kleine und mittle-
re Unternehmen nur bedingt erfillbare
Obliegenheiten identifiziert.

Wahrend fast alle Versicherer eine
grundsétzliche Deckung von Betriebs-
unterbrechungsschaden inklusive
daraus entstehender Ertragsausfélle
gewdhrleisten, bieten dartber hinaus
nur einzelne Versicherer eine Deckung
von Ertragsausféllen und Kosten an,
die nach der Wiederaufnahme des
Geschéftsbetriebs als Spatfolge ent-
stehen. AuBerdem decken nicht alle
Versicherer Mehrkosten, die zur Ver-
meidung von weiteren Ertragsausfallen
(zum Beispiel die voribergehende Nut-
zung einer Fremdproduktionsstétte) er-

forderlich sind. Auch die Deckung der
Kosten flr Betriebsunterbrechungs-
schaden, welche von eigenen Mitarbei-
tern durch Fehlbedienung hervorgeru-
fen werden, stellt einen wesentlichen
Unterschied zwischen den Policen
dar. Die Regelungen zur Deckung der
Aufwendungen zur Wiederherstellung
der Unternehmens-IT weisen eben-
falls wesentliche Unterschiede in den
Bedingungswerken auf. Diese kdnnen
zu relevanten Konsequenzen fir das
Unternehmen fuhren, wenn es auf den
schnellen Wiederanlauf der durch einen
Cyber-Vorfall angegriffenen Systeme
und Programme angewiesen ist. Bei-
spielsweise sind durch einen Teil der
Policen ausschlieBlich die Aufwendun-
gen eines externen Dienstleistungsun-
ternehmens, nicht aber der interne und
somit direkt verfigbare Wiederherstel-
lungseinsatz durch eigene Mitarbeiter
versichert. Durch einen Versicherungs-
fall entstandene Schadensersatzan-
sprtche Diritter, z.B. von Kunden oder
Geschaftspartnern, werden von allen
Versicherern im deutschen Markt ge-
deckt. Einige der Versicherer leisten
zusatzlich im Fall von Vertragsstrafen
aus VerstdBen gegen Kreditkartenver-
arbeitungsvereinbarungen. Einige we-
nige leisten sogar fir Vertragsstrafen
aus der Nichterflllung von Liefer- oder
Abnahmeverpflichtungen in Folge ei-
ner Betriebsunterbrechung. Neben
weiteren Unterschieden hinsichtlich
zusatzlich versicherter Krisenkosten
stellen vor allem auch Obliegenheiten
ein wichtiges Produktmerkmal dar. Die
Obliegenheiten betreffende Formulie-
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BEWERTUNGSKRITE-
RIEN ASSISTANCE-
LEISTUNGEN (u.a.)

Handlungsféahigkeit der
24/7-Hotline

Kapazitaten des
CERT-Teams

Assistance Services aus einer
Hand vs.
Dienstleister-Pools

Nationaler vs. internationaler
Vor-Ort-Service

Direktmandat fur sofortigen
Einsatz des Krisenteams

IT-Sicherheitsberatung,
IT-Workshops, Audits
und Notfallprozess-
Implementierung

rungsunterschiede koénnen splrbare
Auswirkungen auf den Versicherungs-
nehmer haben. So gibt es z.B. Versiche-
rer, die die Einhaltung des Stands der
Technik fir die verwendeten Systeme
und Programme fordern. Eine solche

BEWERTUNG DER CYBER-AS-
SISTANCE-LEISTUNGEN

Generell ist der Reifegrad der
Cyber-Assistance-Leistungen im
deutschen Markt als heterogen zu
bezeichnen. So sind bei 9 der ana-
lysierten Policen die Assistance-
Leistungen nur beschrankt, bei 3
weiteren Policen sogar kaum vor-
handen. Jedoch sind im Bereich
der erfolgskritischen Notfall-Assis-
tance-Leistungen hochwertige L&-
sungen erhéltlich, die ein effizientes
Notfallmanagement mittels Notfall-
hotline und CERT-Team bieten.

Eine weitere wichtige Kompo-
nente der Assistance-Leistungen
besteht in der Einrdumung eines
Ermessensspielraums fir die Frei-
stellung gewisser Kosten im Scha-
denfall. Beauftragte Dienstleis-
ter kdnnen dann, ohne erst eine
Vertragssichtung und Bewertung
durch den Versicherer abzuwarten,
mit ihrer Arbeit beginnen und so-
mit das SchadenausmalB eindadm-
men. Viele Policen beinhalten zu-
dem sehr ausgeprégte Services im
Bereich der IT-Forensik (Beweis-
mittelsicherung) und der Bera-

Forderung kann flr versicherte Unter-
nehmen durchaus bedeutend sein, da
die damit einhergehende Verpflichtung
zu einer sténdigen Aktualisierung in der
operativen Umsetzung anspruchsvoll
und kostenintensiv ist.

tungsleistungen im IT- und Daten-
schutzrecht fur den Schadenfall.
In diesem Bereich und fir Krisen-
kommunikationsleistungen, die in
der Regel ebenfalls Bestandteil
der Bedingungswerke sind, arbei-
ten Versicherer oft mit spezialisier-
ten Partnern zusammen.

Im Rahmen der sonstigen Ser-
viceleistungen gewahren einige
Anbieter unter anderem kostenlo-
se Reviews im Rahmen des Ge-
schaftsabschlusses, unterstitzen
ihre Kunden bei der Implementie-
rung eines Notfallprozesses oder
bieten MaBnahmen zur Verbesse-
rung der IT-Sicherheit nach einem
eingetretenen Schadenfall an. Das
Serviceangebot ist insbesondere
fur diejenigen Unternehmen in-
teressant, die Uber keine eigene
Expertise im Bereich der Informa-
tions- und IT-Sicherheit verfligen
(sog. ,Smart-Sourcing“). Versi-
cherungsnehmer profitieren dabei
auch von Preisvorteilen, die der
Versicherer durch die Bindelung
vieler Kunden gegenlber einem in-
dividuellen Vertragsschluss erlan-
gen kann.

SEITE 22



LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

MUNICH RISK AND
INSURANCE CENTER

MWIC

OKTOBER 2017

CYBERRISKAGENCY

BEWERTUNGSKRITERIEN

CYBER-VERSICHERUNG

“

forderlicher
1. DECKUNGSUMFANG Negative Einschrdnkungen Mirdesterandard

der Deckung auf
Cyber-Delikte

Deckung im Fall von
Informationssicherheitsvorfallen

Deckung auch im Fall von ursichlicher
fehlerhafter Bedienung

Q  Deckung in Hohe einer definierten O Deckung von Ertragsausféllen und Q  Deckung von Mehrkosten/
11 HUNG/ T (Risiko der Unter- fortlaufenden Kosten Schadenminderungskosten
ERTRAGSAUSFALL versicherung)
Q  Haftzeit bis Ende der Q  Haftzeit iiber Betriebsunter-
Q Haftzeitende nicht eindeutig geregelt Betriebsunterbrechung brechungszeit hinaus
O  Selbstbehalt > 12 Stunden O  Selbstbehalt von 12 Stunden O  Selbstbehalt < 12 Stunden
Q  AusschlieRliche Deckung von QO  Deckung von Daten-, Programm- und Q  Deckung von Aufwendungen
D; i i 2ur Wiederherstellung von
1.2 WIEDERHERSTELLUNGSKOSTEN externer vi
Q  Deckung auch von internen Wieder-
herstellungsaufwendungen
Eingeschrankte Deckung von bestimmten O Abwehr unbegriindeter und Ausgleich O Deckung von Vertragsstrafen
13 ;%":%DEE‘NERSAHFORDERUNGEN Verfahrenskosten begriindeter Schadenersatzanspriiche
Z U S a I 1 n 1 E N F E S S U N G QO  Keine Deckung von Vertragsstrafen QO  Teilweise Deckung von Vertragsstrafen
O  Keine Deckung im Fall von O Deckung von Aufwendungen fiir IT- O  Deckung von Schaden durch
Cyber-Erpressungen Forensik, PR- und Rechtsberatung unautorisierte Uber-
O Deckung im Fall von Cyber-Erpressung weisungen/Zahlungen
. . 1.4 SONSTIGE KRISENKOSTEN 2 :::::25;::‘5\; ?;:’:;g:"s“h“e"
Cyber-Versicherungslésungen :
Q  Deckung von Aufwendungen fiir
- . pr nachgelagerte Sicherheits-
missen auf das spezifische Ge- e
- Q  Stand der Technik zum Schutz der Systeme Q  Betriebswirtschaftlich angemessener Q  Nennung spezifischer Mindest-
schaftsmodell des Unterneh- @ Ui s_cnmlz derMS'ysdten:ae \;nddDalen inkl. anforderungen an die IT-Sicherheit
der Eignung der eigenen Systeme D - - ITOICELUTE ST 0O Spezifische Definition des Umgangs
mens zu g esc h ni tt en sein. El Ubsrprofingiesinformations: O Mindeststandards fiir Outsourcing/ mit Risiken der Cloud-Nutzung
; : Cloud-Nutzung
sicherheitsstandards externer Partner
O Auswahl geeigneter Mitarbeiter g S S AT R
Gefahrenerhohungen
1.5 OBLIEGENHEITEN O  GegenmaRnahmen fiir Systeme mit
i bekannten Sicherheitsliicke
Einzelne Deckungskonzepte il Ll ey
Q  Im Schadenfall muss das Schadenbild in
. unverandertem Zustand belassen werden
weisen noch Licken auf und
O Unspezifische Auflage zur Anzeige
. . . . von Gefahrenerhéhungen
sind zum Teil im Bereich der 0 e e e

Unterstitzungsprozesse der As-

2. REIFEGRAD ASSISTANCE

Negative Einschrankungen

Erforderlicher
Mindeststandard

Positive Ergdnzungen

sistance noch nicht bedarfsge- O Hotline ohne Schadenminderungs-Auftrag 0 24/7 Hotline mit a voll shige 24/7-Hotline mit
(2.B. reine Rechtsberatung) und kein Leistungen Leistungen inkl.
2.1 HOTLINE FUR DEN ERNSTFALL Beauftragungsmandat fiir CERT-Service inkl. Beauftragungsmandat fiir CERT- Zuschaltung auf Systeme, Rechts-
recht. Service beratung und Mandat fiir die
Beauftragung eines CERT-Service
Q  Nach Schadenmeldung erfolgt Q  Eingeschrénktes Leistungsmandat fiir Q  CERT-Service direkt per Notfallhotline
Quallﬁxlerung und/oder CERT-Service- CERT-Service ohne Freigabeerfordernis mol lerbar
. . A hl mit dem i durch i o .
llbarkeit der O bli eg en- Internationaler Vor-Ort-Service
2.2 EXPERTEN-NOTFALLTEAM Q  Reiner Dienstleisterpool (Uberpriifung O Nationale Losung zzgl. internationaler "
T = ; Q  Implementiertes Notfallmanagement
. . . . (CERT-SERVICE) Qualitatsstandards?) Ausweitungsoptionen (schon zum Vertragsabschluss).
heiten unterscheiden sich teil- B Mty ) e s
b i = % 3 S 2 Q  skalierbare Ressourcen im
(Risiko von Kapazitatsengpassen im mit ausreichender Kapazitat R et
weise stark und sind far den Kumpissenario)
Q  Nur teilweise vorhanden und/oder Eingespieltes Expertenteam mit ... Q Gebiindelte Krisenmanagement-
A A nur Uber frei konfigurierbares Services aus einer Hand
Kunden entscheidend, um im Dienstieterpotilo organsier 9 rorensisenvce
2.3 WEITERE KRISENSERVICES Q  Rechtsberatung flr IT-
Schadenfall nicht mit Ausschlis- et e
Q  Krisenkommunikation
sen ko n fro n ‘t | e rt ZU Sse | n. Q  Kostenpflichtige Sicherheitsaudits vor Q  Bedarfsgerechte Sicherheitsaudits bei Q  Schutzbedarfsfeststellung vor
Vertragsabschluss Vertragsabschluss (kostenfrei) Vertragsabschluss (kostenfrei)
Q  Keine Informations- und Awareness- Q Diverse ions- und Q und
2.4 SONSTIGE LEISTUNGEN Leistungen Leistungen u Informanonssnchethelts(hemen
O  Verbesserungsleistungen der IT-

Einzelne Angebote im deutschen
Markt Ubertreffen
re durch attraktive Zusatzde-

insbesonde-

ckungen und durch erfolgskriti-

sche Assistance-Leistungen den
Marktstandard.

© Cyber Risk Agency (2017)

Sicherheit nach eingetretenem
Schadenfall

Abbildung 19: Schematische Bewertung von Cyber-Versicherungslosungen im Ver-
gleich zum erforderlichen Mindeststandard
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EXKURS ZUR EU-
DATENSCHUTZ-
GRUNDVERORDNUNG

Gesetzeseintritt: 2018

Inhalte (u.a.):

Bei DatenschutzverstéB8en mis-
sen sowohl die Aufsichtsbehdr-
den als auch die betroffenen
Personen umgehend informiert

werden.

Sanktionen (u.a.):

Die Aufsichtsbehérden kdnnen
GeldbuBen in der Héhe bis zu 2
Prozent des jahrlichen weltwei-
ten Umsatzes verhdngen. Unter
gewissen Umstdnden kd&énnen
sich diese sogar auf 4 Prozent
des jahrlichen weltweiten Um-
satzes erhdhen (Art. 83). Zudem
kann die Datenverarbeitung vo-
ribergehend oder endgiiltig be-

schrénkt werden (Art. 58(2)).

5. ZUSAMMENFASSUNG UND AUSBLICK

Diese Studie diskutiert Versicherung
als MaBnahme des Risikomanage-
ments fur Cyber-Vorfélle und analysiert
deren Komponenten.

Unter Bertcksichtigung der dynami-
schen Entwicklung von Cyber-Risiken
und existenter Schwachstellen von
Informationstechnologien reichen In-
vestitionen in [T-Sicherheit fir das Ma-
nagement von Cyber-Risiken alleine
nicht aus. Fur Entscheidungstrager
in Unternehmen bedeutet dies, dass
verstéarkt digitale Kompetenz im Unter-
nehmen aufgebaut werden muss, um
den mit der Digitalisierung einherge-
henden Risiken begegnen zu kdnnen.
Daneben kann der Abschluss einer
Cyber-Versicherung sinnvoll sein, um
einerseits den finanziellen Risiken eines
Cyber-Angriffes Rechnung zu tragen
und andererseits durch den Einkauf
von Cyber-Assistance ein professionel-
les Notfallmanagement zu etablieren.
Insbesondere kleine und mittlere Un-
ternehmen haben hier Nachholbedarf,
da sie in der Regel Uber geringere IT-
Sicherheitsstandards als Konzerne ver-
flgen.

Die Anzahl der Anbieter im deutschen
Cyber-Versicherungsmarkt hat seit
2011 stark zugenommen und umfasst
derzeit 20 Versicherungsunternehmen.
Die 20 identifizierten Angebote wurden
anhand definierter Bewertungskriteri-
en auf ihren relativen Leistungsumfang
hin verglichen. Bewertet wurde sowohl
der Deckungsumfang gemaB Versiche-
rungsbedingungen als auch die ange-

botenen Cyber-Assistance-Leistungen.
Weiterentwicklungen bei den gedeck-
ten Komponenten sind im Laufe der
Zeit durch den Zugewinn von Erfahrung
und Daten zu erwarten. Handlungsbe-
darf besteht allerdings bei der Hinterle-
gung von Notfall-Services mit entspre-
chenden Kapazitaten. Aufgrund der
Gefahr von Kumul- und Ansteckungs-
risiken kénnen Cyber-Vorfélle bei vielen
Unternehmen gleichzeitig auftreten,
sodass  Versicherungsunternehmen
eine hohere Dienstleistungskapazitét
fur ihr Notfallmanagement bendtigen,
um allen Versicherungskunden schnell
Hilfe bereitstellen zu kdnnen. Zukinftig
wird die Bedeutung von Cyber-Risiko-
management in der strategischen Un-
ternehmensplanung noch weiter stei-
gen. Es ist nicht nur von einer weiteren
Professionalisierung der Cyber-Krimi-
nalitdt auszugehen, sondern es wird
auch die Anzahl der IT-Schwachstellen
durch technologische Entwicklungen,
wie z.B. das Internet of Things oder
die Industrie 4.0, zunehmen. Ebenso
sind Attacken auf die Verfligbarkeit von
Cloud-Services denkbare Szenarien.
DarUber hinaus werden im Jahr 2018
mit dem Inkrafttreten der neuen Daten-
schutz-Grundverordnung der Europé-
ischen Union die Rechte der Verbrau-
cher gestarkt. Unternehmen werden
unter anderem dazu verpflichtet, ihre
Kunden mdglichst schnell Gber Daten-
schutzverstdBe bzw. Cyber-Vorfélle zu
informieren. VerstoBe gegen diese Be-
stimmungen kdnnen mit empfindlichen
BuBgeldern bestraft werden.
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CYBER RISK AGENCY

Die Cyber Risk Agency ist Spezial-
makler fur Cyber-Versicherungen und
Best-Practice-L6sungen im Bereich
Informationssicherheit fir kleine und
mittlere Unternehmen. Sie bietet unab-
hangige Beratung und Vermittlung fir:

B Cyber-Versicherungen inkl. auBer-
gerichtliche Vertretung von Inter-
essen im Schadenfall

B |T-Security-L&sungen fur risikoad-
aquaten Schutz

B Consultingleistungen zur Informa-
tionssicherheit (Audits, Zertifizie-
rung, Penetration-Testing etc.)

im Expertennetzwerk

B Mitarbeitertrainings fur Pravention

und Ernstfall

In einem sowohl angreifer- als auch
anbieterseitig hoch dynamischen Um-
feld analysiert die Cyber Risk Agency
hierzu laufend den Markt und leistet
individuell Beratung, um ihre Kunden
bestmoglich vor Cyber-Kriminellen zu
schitzen.

Wie sicher ist Ihr Unternehmen? Ma-
chen Sie den kostenlosen Onlinetest
mit dem CyberRiskRadar, der von der
Initiative Mittelstand aktuell mit dem
~Best of Innovationspreis 2017 ausge-
zeichnet wurde.

MUNICH RISK AND INSURANCE
CENTER

Das Munich Risk and Insurance Cen-
ter (MRIC) an der Ludwig-Maximilians-
Universitat Minchen férdert Forschung
und Lehre im Bereich Risikomanage-
ment und Versicherung am Standort
Minchen. Es bietet eine Infrastruktur
fir den aktiven Austausch zwischen
Theorie und Praxis. Als interdisziplina-
res Zentrum richtet das MRIC Konfe-
renzen und &hnliche Veranstaltungen
aus und initiiert und unterstitzt For-
schungsprojekte zum Thema Risiko-
management und Versicherung. Das
MRIC bietet den beteiligten Forschern
eine Plattform, um ihre Zusammenar-
beit und insbesondere auch die Ver-
netzung mit Kooperationspartnern aus
Theorie und Praxis weiter zu starken.
Darlber hinaus engagiert sich das
Center in der Forderung von Studie-
renden und Nachwuchswissenschaft-
lern des Faches. Um Studierende mit
Interesse an versicherungs- und risiko-
managementbezogenen Themen ge-
zielt zu unterstitzen, steht das MRIC in
intensiver Zusammenarbeit mit seinen
Praxispartnern. Insbesondere gilt dies
auch fir den am Center beheimaten
berufsbegleitenden Studiengang ,,Exe-
cutive Master of Insurance”, der sich
an hochmotivierte Young Professionals
aus der Versicherungsbranche richtet
(www.EMlInsurance.de).
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