Dienstvereinbarung

Zwischen der Hochschulleitung der Ludwig-Maximilians-Universitat Mtnchen (LMU)
vertreten durch den Prasidenten, Herrn Prof. Dr. Dr. h.c. Bernd Huber,

und den Vizeprésidenten fur den Bereich der Wirtschafts- und Personalverwaltung,

Herrn Dr. Christoph Mulke

und
dem Personalrat der LMU,
vertreten durch die Vorsitzende, Frau Grit Kermes,
wird folgende Dienstvereinbarung tGber den
Umgang mit systemimmanenten Daten zur Gewéhrleistung der
Informationssicherheit an der LMU
geschlossen.

¥

Gemeinsam im Folgenden: ,Vertragspartner*

Praambel

Durch diese Dienstvereinbarung sollen die schutzwiirdigen Belange der Beschaftigten
beim notwendigen Einsatz von MaRnahmen zur Gewabhrleistung der IT-Sicherheit an
der LMU geregelt werden.

1. Geltungsbereich

1.1 Diese Dienstvereinbarung gilt fur alle Personen, die die dienstlich bereitgestellte
Informationstechnologie der LMU nutzen.

1.2 Anderungen an der Organisation, den Zustandigkeiten, der Aufgabenverteilung o-
der der Rechtsform lassen diese Dienstvereinbarung unbertihrt.

2. Begriffsbestimmung

2.1 Systemimmanente Daten im Sinne dieser Dienstvereinbarung sind erzeugte Daten
von IT-Bausteinen, wie bspw. Betriebssystemen, Netzwerkkomponenten, Anwendun-
gen, Entwicklungssystemen, Datenbanken, Verwaltungs- oder Sicherheitssystemen,
die fur sich oder in ihrer Summe oder Verkniipfung eine Identifikation von Personen
oder Personengruppen ermdglichen. Hierzu zéhlen insbesondere Logdateien, in de-
nen bspw. Identifikations- und Authentifizierungsvorgange protokolliert sind oder Da-
ten der Lizenz- oder Netzwerkiiberwachung.

2.2 Personenbezogene Benutzerdaten im Sinne dieser Vereinbarung sind alle Daten
I.S.v. Art. 4 Nr. 1 DSGVO, die Beschéftigten zuzuordnen sind.

2.3 Fernuberwachungsmafnahmen sind alle Maknahmen und Méglichkeiten, mit de-
nen unter Nutzung von Ubertragungswegen auf Gerate, deren Bestandteile, Netz-
werke, Programme oder Daten Einsicht oder Einfluss genommen werden kénnen.

2.4 Mit Systemadministration im Sinne dieser Vereinbarung ist die Gruppe der Be-
schaftigten an der LMU gemeint, die Zugriff auf systemimmanente Daten sowie auf
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personenbezogene Benutzerdaten oder auf Daten aus Fernliberwachungsmalnah-
men hat.

2.5 Dienststelle im Sinne dieser Vereinbarung ist die organisatorische Einheit (z. B.
Zentrale Universitatsverwaltung, Fakultat, Department, Institut, Lehrstuhl usw.), wel-
che die Systeme betreibt, auf der Daten im Sinne von 2.1 bis 2.3 anfallen bzw. bei
welcher der Systemadministrator oder die Systemadministratorin beschaftigt ist.

3. Zweckbestimmung

3.1 Das Protokollieren und Auswerten personenbezogener systemimmanenter Daten
sowie personenbezogener Daten aus Fernliberwachungsmalinahmen ist nur fur fol-
gende Zwecke zulassig:

e Gewahrleistung der mallgeblichen Schutzziele der Informationssicherheit, z.B.
Herstellung und Sicherstellung der Betriebssicherheit und Integritat der Sys-
teme, Sicherstellung und Aufrechterhaltung der Betriebsbereitschaft der Sys-
teme, technische Fehlerfindung in den Systemen,

e Nachweis Uber die Einhaltung maRgeblicher datenschutzrechtlicher und infor-
mationssicherheitsrechtlicher Bestimmungen.

3.2 Protokollierungen und Auswertungen fir die unter 3.1 genannten Zwecke haben
den Erfordernissen des ordnungsgemafen Betriebs Rechnung zu tragen.

4. Verarbeitung

4.1 Die Verarbeitung systemimmanenter Daten sowie Daten aus Fernlberwachungs-
mafinahmen zu den unter 3.1 genannten Zwecken ist ausschlieBlich durch die Sys-
temadministration durchzufiihren.

4.2 Nimmt die Systemadministration Gber diese Tatigkeit hinaus noch andere Aufga-
ben wahr, durfen die aus der Administrationstatigkeit gewonnenen Erkenntnisse nicht
fur diese anderen Tatigkeiten weitergegeben oder verwendet werden.

4.3 Die in 4.1 genannten Daten werden grundsétzlich fur die Dauer bis zu 7 Werktage
aufbewahrt und dann automatisch geldscht oder wirksam anonymisiert. Eine langere
Speicherung der personenbezogenen Daten ist fur die in Ziffer 3.1 genannten Zwecke
zulassig, soweit dies geltender Rechtislage entspricht und die Speicherung auf ge-
trennten, nach dem Stand der Technik gesicherten Systemen' erfolgt. Fiir diese Sys-
teme ist ein Rechte- und Rollenkonzept zu erstellen und mit dem behérdlichen Daten-
schutzbeauftragten sowie der Personalvertretung, soweit Beschaftigte gemal Art. 4
BayPVG betroffen sind, abzustimmen.

4.4 Die jeweilige Dienststelle, der behdrdliche Datenschutzbeauftragte sowie die Per-
sonalvertretung haben im Rahmen ihrer Zustandigkeiten Kontrollrechte im Hinblick auf
die Einhaltung der Bestimmungen dieser Dienstvereinbarung.

1 Fiir den Stand der Technik gelten z.B. nationale und internationale Sicherheitsstandards wie DIN, 1SO, DKE o-
der ISO/IEC oder die jeweils aktuellen Empfehlungen des Arbeitskreis ,Stand der Technik” des Teletrust
(https.//www.teletrust.de/arbeitsgremien/ak-stand-der-technik/).




4.5 Samtliche aus der Verarbeitung und Auswertung erlangten Kenntnisse tiber sys-
temimmanente oder personenbezogene Daten sind vertraulich zu behandeln.

4.6 Die personenbezogene Verarbeitung, insbesondere Auswertung, von Daten der
Beschaftigten zur Uberwachung ihres Verhaltens oder ihrer Leistung ist unzuléssig.

4.7 Eine Weitergabe oder Zurverfigungstellung solcher Daten und Erkenntnisse au-
Rerhalb gesetzlicher Vorschriften ist untersagt.

4.8 Besondere Regelungen kénnen einvernehmlich zwischen Dienststelle, Personal-
vertretung und dem behérdlichen Datenschutzbeauftragten im Rahmen ihrer Zustan-
digkeiten getroffen werden.

5. Personenbezogene Auswertung

5.1 Eine personenbezogene Auswertung systemimmanenter Daten, personenbezoge-
ner Benutzerdaten sowie personenbezogener Daten aus FerniiberwachungsmaRnah-
men darf nur in Ausnahmeféllen, wie z.B.

e zur unmittelbaren Abwehr eines bevorstehenden erheblichen Angriffs auf die

IT-Infrastruktur,

e bei Gefahr im Verzug,

o zur Bekdmpfung einer konkreten Gefahr oder

e Dbei hinreichendem Verdacht auf einen Missbrauch
unter Beachtung des VerhaltnismaRigkeitsgrundsatzes und — soweit Beschiftigte ge-
maR Art. 4 BayPVG betroffen sind — im Benehmen mit der Personalvertretung erfol-
gen. Der Zugriff aufgrund Gesetzes, z.B. durch Strafverfolgungsbehérden, bleibt hier-
von unberihrt.
Sofortmafinahmen, die zur Verhinderung des Missbrauchs und zur Beweissicherung
dienen sollen, sind ausschlief3lich im ,Mehraugenprinzip” und — soweit deren Zustan-
digkeit gegeben ist — auch vor der Beteiligung der Personalvertretung zulassig.

5.2 Die Auswertung erfolgt gemeinsam durch eine Vertretung der Dienststelle, der
Systemadministration, des behérdlichen Datenschutzbeauftragten oder der fur den je-
weiligen Bereich zustandigen Datenschutzkontaktperson und der Personalvertretung.

5.3 Die Auswertung ist zu protokollieren.
5.4 Die Daten der Auswertung sind auch zur Entlastung heranzuziehen.
6 Rechte der Beschaftigten und der Personalvertretung

6.1 Den Beschéftigten stehen unter den jeweils geltenden gesetzlichen Voraussetzun-
gen folgende Datenschutzrechte zu:

Auskunftsrecht (Art. 15 DSGVO)

Recht auf Datenberichtigung (Art. 16 DSGVO)

Recht auf Léschung personenbezogener Daten und Recht auf Vergessen (Art.
17 DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
Widerspruchsrecht (Art. 21 DSGVO)

Recht auf Datentbertragbarkeit (Art. 20 DSGVO)
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6.2 Die Personalvertretung kann im Rahmen ihrer Zustandigkeit bei hinreichendem
Verdacht auf Missbrauch systemimmanenter Daten, personenbezogener Benutzerda-
ten sowie Daten aus FerniiberwachungsmafRnahmen die Offenlegung der protokollier-
ten Daten und eine Erlauterung der Sachlage verlangen, soweit dem keine gesetzli-
chen Vorschriften entgegenstehen. Alle Kenntnisse tGber den Inhalt der Daten unter-
liegen der Verschwiegenheit.

7 Schlussvorschriften
7.1 Diese Dienstvereinbarung tritt mit der Unterzeichnung in Kraft.

7.2 Sie kann von jedem Vertragspartner unter Einhaltung einer Frist von 3 Monaten
schriftlich gekiindigt werden. Nach Eingang der Kiindigung missen unverzuglich Ver-
handlungen ber eine neue Dienstvereinbarung aufgenommen werden. Bis zum Ab-
schluss der neuen Dienstvereinbarung gilt diese Dienstvereinbarung weiter, soweit die
Regelungen nicht gegen héherrangiges Recht verstolRen.

7.3 Einzelne Bestimmungen kénnen im gegenseitigen Einvernehmen jederzeit geén-
dert, aufgehoben oder erganzt werden.

7.4 Sind oder werden Regelungen dieser Dienstvereinbarung unzuldssig oder unge-
eignet, so sind diese durch Ausfiihrungen zu ersetzen, die dem gedachten Zweck am
nachsten kommen.

7.5 Auslegungen Gber den Umgang mit systemimmanenten Daten, personenbezoge-
nen Benutzerdaten sowie Daten aus Ferniberwachungsmaflnahmen oder die Ausle-
gung dieser Dienstvereinbarung sollen einvernehmlich beigelegt werden. Bis zur Ent-
scheidung ist die Fortfihrung der strittigen MaBnahmen auszusetzen, sofern bzw. so-
weit diese nicht zur Erflllung gesetzlicher Pflichten, fur die Wahrung der unter Ziffer
3.1 genannten Zwecke, zur unmittelbaren Abwehr eines erheblichen Angriffs auf die
IT-Infrastruktur, bei Gefahr im Verzug, zur Bekdmpfung einer konkreten Gefahr oder
bei hinreichendem Verdacht auf einen Missbrauch notwendig ist.

7.6 Den Beschatftigten und der Systemadministration ist diese Dienstvereinbarung in
der jeweils giltigen Fassung durch den Vizeprasidenten fir den Bereich der Wirt-
schafts- und Personalverwaltung in geeigneter Weise bekannt zu geben.

Prof. Dr. Dr. h.c. Bernd Huber Dr. Christoph Miilke
Prasident Vizeprasident
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" Grit Kermes
Vorsitzende des Personalrats



